idea

IDEA est I'agence de développement territorial des 27 communes du Coeur du Hainaut. Basée a Mons,
IDEA emploie plus de 350 collaborateurs. Elle assure des missions d’intérét général pour les
communes, les entreprises et les habitants dans les métiers de I'économie, de I'énergie, de I'eau et de
I'aménagement du territoire.

IDEA joue un réle majeur dans la lutte contre les inondations, I’assainissement des eaux domestiques
et la production/distribution d’eau potable aux entreprises. Elle coordonne I'aménagement de
I’ensemble du territoire, comptant pres de 550.000 habitants, a travers des missions de prospective et
de planification. IDEA encourage le développement économique du Coeur du Hainaut et participe au
développement de projets en faveur des énergies renouvelables.

www.idea.be

Dans le cadre du développement de nos activités, nous recrutons pour le
Secrétariat Général — Service Informatique un

Spécialiste en cybersécurité (H/F)

Vos missions :
e Concevoir, intégrer et maintenir les solutions digitales sécurisées ;
e Veiller a la mise en ceuvre, a I'exploitation, a la maintenance et au support des solutions
techniques par la gestion des configurations nécessaire a la sécurité de I'information, par la
gestion des incidents et par la gestion des correctifs.

Vos fonctions :

o Implémenter des solutions et des mesures de cybersécurité conformément aux mesures de
gestion des risques de la directive NIS2 ;

e Développer, déployer, exploiter et surveiller des solutions de cybersécurité, telles que la
configuration sécurisée du réseau et l'intégration/configuration sécurisée des systémes
d’information ;

e Organiser les audits techniques internes de cybersécurité ;

e Coordonner les audits techniques externes ;

e Mettre en ceuvre dans les délais impartis les solutions de cybersécurité visant a répondre aux
résultats des audits techniques de sécurité ;

e Participer aux efforts de réponse aux incidents de sécurité, en coordination avec des
spécialistes externes ;

e Travailler en étroite collaboration avec le personnel IT/OT sur les actions relatives a la
cybersécurité ;

e Amélioration des compétences du service informatique ;

e Réalisation des tests de systéme pour détecter notamment les failles de reprises.

Votre profil :

e Master en cybersécurité ou équivalent ;

e Connaissance de base en gestion des correctifs, maintenance et tests de sécurité des systémes
d’informations ;

e Connaissance des bonnes pratiques de configuration sécurisée des systémes et réseaux ;

e Connaissance des mécanismes de gestion des acces et des identités, y compris la gestion des
droits et des profils utilisateurs ;

e (Capacité a configurer et maintenir des environnements informatiques sécurisés ;

e Aptitude a mettre en ceuvre les actions correctives issues des audits de sécurité ;
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e Connaissance des pratiques de sécurité défensives et offensives ;

e Connaissance des exigences liées a la certification 1ISO27001 ;

Connaissance des exigences réglementaires liées a la directive NIS2 est un atout ;
Rigueur, sens de I'organisation et respect des procédures ;

Autonomie, fiabilité et sens des responsabilités ;

Capacité d’adaptation a des environnements techniques et réglementaires évolutifs ;
e Discrétion professionnelle et respect de la confidentialité des informations.

Votre lieu de travail :
e Siége social de Mons (Rue de Nimy, 53 a 7000 Mons)

Nous vous offrons :

e Un contrat de travail temps plein a durée indéterminée (régime 40h/semaine, horaire
flottant);

e Unjob varié et passionnant dans une ambiance dynamique et conviviale ;

e Une opportunité de travailler dans un service public dynamique, soucieux du bien-étre de ses
travailleurs et de I'équilibre vie privée/vie professionnelle (télétravail, min. 33 jours de
congés/an, etc.) ;

e Une rémunération liée a votre expérience et assortie d’avantages extra-légaux : chéques-
repas, assurance hospitalisation (pour tous les membres de votre foyer), remboursement des
frais de transport en commun, pécule de vacances et prime de fin d’année, mise a disposition
de vélos électriques, etc.

Intéressé.e ?
Adressez votre lettre de motivation et votre CV auprés de Madame la Directrice Générale avant le 5
avril 2026 par email : job@idea.be.

Les candidats devront satisfaire a une épreuve de sélection.
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